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CONTRO LA LEGGE DEL SILENZIO

Gli abusi sessuali sui bambini sono sempre esistiti.

Sono cambiati i valori, la cultura e la sensibilita della societa civile nei
confronti dell'infanzia; sono cambiate le leggi. Cid che non € mai
cambiato e il silenzio. Il silenzio delle piccole vittime, oggi come ieri
imprigionate da ricatti, vergogna e inganni. Il silenzio di tutti quegli
adulti che potrebbero vedere ma si rifiutano di credere.

Troppo difficile gridare per un bambino abusato; froppo difficile accusare
il proprio carnefice, soprattutto se ha il volto di chi ami. Troppo difficile
per tutti gli altri ascoltare la pauraq, il fradimento, I'orrore.

Ma non era ancora abbastanza. Il fondo lo abbiamo toccato
quando, oltre a usare violenza sui bambini, li abbiamo resi merce da
vendere al mercato della vergogna; quando la diffusione delle nuove
tecnologie ha permesso di “documentare” con foto e video gli abusi
sessuali e di trarne guadagno.

E ogdgi, che le prove del peggiore crimine che 'uomo possa commettere
sono softo gli occhi di tutti, diffusi sulla rete internet, attorno a
quest’'infamia c’e ancora soltanto silenzio.

Silenzio sui 49.393 siti che testimoniano le enormi proporzioni raggiunte
dalla pedofilia in internet nel 2009.

Ancora ridotti al silenzio i bambini utilizzati per produrre le immagini
che sono la prova evidente degli abusi, ne fissano il ricordo e li amplificano
all’infinito, perpetuando dolore e umiliazione: sapere che chiunque
puo assistere alle violenze subite e trovarlo eccitante rinnova I'offesa
e rende ancor piu difficile, per le piccole vittime, chiedere aiuto.

Sempre spaventosamente silenziose le coscienze di chi non interviene
a inferrompere questa moderna strage degli innocenti e per ignoranza,
paura o interesse, preferisce pensare che basti cercare di proteggere
i propri bambini dalle insidie di Internet, senza occuparsi di quelli che
sono schiavi di un mercato criminale di impensabili proporzioni e
inimmaginabile ferocia.
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Contro la legge del silenzio

In questo assordante silenzio, la voce di Telefono Arcobaleno vuole
essere la voce di questa infanzia muta e negataq; vuole dare parole a
cio che nessuno vorrebbe vedere ma che deve essere raccontato,
perché tutto questo silenzio si trasformi in milioni di grida, di rabbia, di
indignazione, di dolore.

E perché ci sia qualcuno che le sappia ascoltare.

“Non e grave il clamore chiassoso dei violenti

bensi il silenzio spaventoso delle persone oneste’

Martin Luther King
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LA PEDOFILIA ON LINE NEL 2009

Key information

49 3 93 siti pedofili nellanno 2009 in 35 paesi

7 .000 siti pedofiliin pid rispetto al'anno precedente
Ogni giorno nascono 1 35 nuovi siti pedofili

Ogni settimana 20 nuovi gruppi pedofili nei social network

Pitdi 100.000 ognigiorno il numero medio di visitatori
: di un singolo sito pedofilo

Il 5/0 dei pedofili su internet & italiano

Olfre 3 . 5 ﬂ 0 siti sono finanziati attraverso inserzioni pubblicitarie
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LO SFRUTTAMENTO SESSUALE DEI BAMBINI
su INTERNET

Quando le violenze sessuali sui minori non sono unicamente finalizzate
al soddisfacimento della perversione sessuale del singolo ma vengono
utilizzate per ottenere un guadagno economico, si parla di sfruttamento
sessudle. Si va dall'introduzione dei minori nel mercato della prostituzione,
allorganizzazione di viaggi verso paesi in cui i contatti sessuali con i
bambini sono una pratica diffusa e spesso tollerata dalle autorita
locali. Quando gli abusi sui bambini vengono documentati attraverso
la produzione di fotogrdfie e video si parla di pedopornografia.

In realtq, il termine pornografia, utilizzato per indicare quelle che sono
le immagini di veri e propri abusi sessuali sui bambini, non € appropriato
perché rischia di sminuire la gravita e di ostacolare la corretta comprensione
della natura di tale reato.

Le foto e i video, infatti, sono sempre la prova evidente di una violenza
sessuale e i bambini che appaiono in queste immagini sono costretti
a subire coercizioni e manipolazioni fortemente degradanti e umilianti,
e talvolta vengono torturati. In molti casi i bambini vengono storditi e
drogati in vario modo, e talora sono ridotti in schiavitu.

Le fotografie e i filmati prodotti attraverso lo sfruttamento dei bambini
trovano ampia diffusione sulla rete Internet, dove vengono venduti o
usati come merce di scambio tra pedofili che condividono l'interesse
sessuale per i minori.

Lutilizzo del materiale pedopornografico € finalizzato sia a stimolare
I'eccitazione sessuale e nutrire le fantasie del pedofilo sia come mezzo
di scambio per stabilire relazioni di fiducia con altri pedofili 0, sempre
piu spesso, per trarne profitti economici vendendo le immagini ad
altri.

Le immagini possono essere utfilizzate per ricattare la viltima degli

abusi e garantirsi il suo silenzio 0 mostrate ad altri minori per convincerli
ad accettare le proposte sessuali dell’adulto.
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Lo sfruttamento sessuale dei bambini su internet

Il materiale puo essere di produzione amatoriale o, come avviene
sempre piu frequente,di produzione professionale quando e frutto
dell'attivita di organizzazioni criminali che operano in paesi in cui le
condizioni di povertda e diseguaglianza sociale rendono piu vulnerabili
i bambini e favoriscono l'instaurarsi di condizioni di tolleranza degli
abusi e di impunita nei confronti di coloro che li commettono.

Le immagini delle violenze sessuali sui bambini circolano su Internet
sfruttando tutti i canali di distribuzione disponibili in rete, nell’ambito di
attivitd che hanno un’indiscutibile radice commerciale in quanto fonte
di guadagno per vere e proprie organizzazioni criminali.

1 PAES]I CHE OSPITANO LA PEDOFILIAIN INTERNET

La maggior parte dei siti pedofili rilevati da Telefono Arcobaleno nel
corso del’anno 2009 ha nazionalita europeaq.

La diversa distribuzione geografica dei siti riflette la logica della
“convenienza" del pedobusiness di localizzare le proprie attivita nei
paesi con legislazioni maggiormente permissive e presso gli Internet
Service Provider ritenuti di volta in volta piu tolleranti.
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Telefono Arcobaleno Lo sfruttamento sessuale dei bambini su internet

PAESI n° SITI PEDOFILI
GERMANY 19.488
NETHERLANDS 10.277
UNITED STATES 8.411
RUSSIAN FEDERATION 7.118
CYPRUS 1.688
CANADA 1.013
HUNGARY 450
SWITZERLAND 244
SPAIN 119
THAILAND 107
SWEDEN 104
UNITED KINGDOM 69
JAPAN 56
KOREA, REPUBLIC OF 54
FRANCE 35
PORTUGAL 34
UKRAINE 29
ITALY 28
CZECH REPUBLIC 16
VIRGIN ISLANDS, BRITISH 11
CHINA /
ESTONIA 6
AUSTRALIA S)
POLAND S)
LUXEMBOURG 4
LATVIA 3
DENMARK 2
INDIA 2
MALAYSIA 2
BELIZE 1
ECUADOR 1
GEORGIA 1
NEW ZEALAND 1
TURKEY 1
TAIWAN, PROVINCE OF CHINA 1
TOTALE 49.393
—
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| PEDOFILI IN INTERNET

Il pedo-business risponde alle comuni logiche di mercato: aumenta
I'offerta laddove cresce la domanda per cui la presenza di “nuova
merce” sulla rete internet ha un incremento proporzionale alla richiesta
dei fruitori.

Laspetto atroce e che la “merce di scambio” € un numero sempre piu
elevato di bambini e che a ogni nuova produzione corrispondad un
NUOVO abuso.

Anche il fruitore delle immagini pedopornografiche, attraverso il
meccanismo per cui a una maggiore domanda corrisponde una
offerta maggiore, contribuisce ad alimentare il mercato di bambini
rendendosi corresponsabile degli abusi.

LA NAZIONALITA' DEI PEDOFILI IN INTERNET

Sempre piu preoccupante e il numero dei frequentatori dei siti pedofili
registrato da Telefono Arcobaleno nell'anno 2009; sono cifre con talmente
tanti zeri da risultare davvero impressionanti.

| peddofili in internet sono prevalentemente americani, tedeschi, inglesi,

russi, italiani e francesi: un vero e proprio esercito che quotidianamente
si muove in rete a caccia di foto, di video e di contatti.
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Telefono Arcobaleno I peddfili in internet

TOP 20 of 176 2009
UNITED STATES OF AMERICA 22,3%
GERMANY 17,6%
UNITED KINGDOM 6.5%
RUSSIAN FEDERATION 6.1%
ITALY 5,0%
FRANCE 4,8%
CANADA 3.0%
SPAIN 2,3%
NETHERLANDS 2,2%
SWEDEN 1.8%
SWITZERLAND 1,7%
AUSTRALIA 1,7%
BRASIL 1,6%
CZECH REPUBLIC 1.6%
POLAND 1.5%
JAPAN 1,5%
BELGIUM 1.4%
UKRAINE 1,0%
MEXICO 1,0%
HUNGARY 1.0%
OTHERS 14,6%
TOTALE 100,0%
“—
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IL RUOLO DI INTERNET

Se, da un lato, la rete ha favorito lo sfruttamento sessuale dei bambini
ampliandone le possibilita, dall’altro ha contribuito a mostrare il vero
volto del crimine piu odioso della storia dell’'umanita, un crimine
contrassegnato da una furia criminale impressionante e disumana.

La rete, infatti, ha finalmente aperto una breccia nel muro di silenzio
degli abusi sui bambini, per molti anni coperti e negati, testimoniati
solo dal flebile e raro racconto di qualche vittima.

Ed ora che questi abusi sono sotto gli occhi di tutti, si aprono nuovi
scenari per il contrasto di tale efferato crimine: scenari in cui, con strumenti
e competenze adeguate, la rete puo diventare un prezioso strumento
per tutti i soggetti che, a vario fitolo, siano chiamati a indagare,
legiferare, giudicare e combattere o sfruttamento sessuale dei minori.

Perché le azioni di contrasto del fenomeno messe in campo siano
realmente efficaci, bisogna, pero, tenere presente che la natura
transnazionale della rete internet spiazza ogni ordinamento giuridico
locale e stravolge i tradizionali sistemi di indagine; diventa necessario,
quindi, attivare interventi di cooperazione internazionale tra i diversi
soggetti coinvolti, perché ogni soluzione “locale” si rivelerebbe inadeguata
a risolvere quello che si configura come un problema “globale”.
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LINFANZIA VIOLATA

Labuso sessuale di un bambino € un fenomeno dalle implicazioni devastanti
per lo sviluppo psico-fisico della piccola vittima: [I'esperienza
delllabuso cambia la sua vita, modifica il suo mondo interno, altera le
sue relazioni con gli adulti e con i coetanei.

Il minore e coinvolto in attivita sessuali inappropriate al suo livello di
sviluppo e, quindi, non pienamente comprensibili. Tali esperienze si
redlizzano nelllambito di una relazione asimmetrica e, in molti casi,
anche affettivamente significativa, che pone il bambino in una posizione
di sudditanza psicologica rispetto all’adulto. E facile, quindi, che il
minore accetti qualsiasi proposta relazionale, anche ditipo sessuale, pur
non comprendendola appieno, e che tenda a soddisfare le richieste
dell’adulto anche in assenza di costrizione violenta.

Ein questo scenario che mette le radici I'estrema difficolta del bambino
di rivelare gli abusi; € qui che nasce il silenzio.

| primi complici del silenzio sono confusione e ambivalenza: il bambino
non puo raccontare quello che sta vivendo perché non lo comprende
€ non ne conosce le parole. Per non sentire I'inaccettabile sofferenza
dell’abuso, prova ad alterare la realta e ad allontanare il dolore.

Il senso di colpa e vergogna fanno il resto: in genere il minore non racconta
I'abuso perché pensa di averlo provocato o di meritarlo, oppure
perché non riesce a opporsi; si sente in colpa e si vergogna per quella
parte di se stesso che pud aver subito il fascino della relazione con
I'adulto.

E della paura del bambino che si nutre il silenzio: la paura di non
essere creduto, di essere giudicato male o punito, di perdere I'affetto
dei suoi cari, la paura che succeda qualcosa di irreparabile. Ed e sulla
paura che si regge I'inganno del pedofilo che, con minacce o seduzione,
usa la debolezza della piccola vittima per garantirsi il suo silenzio.

Anche il mondo degli adulti, spesso, rimane in silenzio davanti a una

realia tanto disturbante come quella dell’abuso infantile; un bisogno
di non vedere, di non sapere, di non pensare, che rinnova la solitudine
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Linfanzia violata

e I'impotenza del bambino rispetto al suo dolore.
Sono tutti questi silenzi che nascondono e perpetuano gli abusi.

Certamente non possono chiedere aiuto i bambini, abusati e sfruttati,
ritratti nelle immagini pedopornografiche, ancor di piu ridotti al silenzio
perché schiavi di un mercato che li priva della loro liberta. La loro
unica possibilitd € che qualcuno si accorga di loro.

Alle gravi conseguenze dell’abuso sessuadle subito, si aggiunge la
consapevolezza della registrazione della violenza che aggrava e
prolunga la vittimizzazione del bambino.

La circolazione delle immagini di abuso, per un tempo potenziaimente
indefinito attraverso la rete internet, perpetua la memoria della violenza
subita fino a che l'immagine esiste. Fotocamere e videocamere
diventano per I’'abusante un ulteriore strumento di coercizione e
manipolazione psicologica delle piccole vittime.

La presenza di tali strumenti durante gli abusi condiziona inevitabilmente
il comportamento del bambino, indebolisce la sua capacita di opporsi
alle richieste dell’adulto e aumenta il suo senso di complicita e di
vergogna: nelle immagini, infatti, i bambini sono spesso costretti a
sorridere per far credere che abbiano accettato spontaneamente di
partecipare, e l'esistenza di tali immagini, testimoniera, potenzialmente
allinfinito, 'ingannevole realta.

| bambini abusati e sfruttati hanno, in primo luogo, bisogno di essere
softratti alle violenze per potere poi essere accompagnati in percorsi
di assistenza terapeutica che li aiutino a superare il trauma dell’abuso
e dell’essere stati filmati mentre ne erano vittima.

Lefficacia di ogni intervento si misura, quindi, dal numero delle vittime
che riescono a essere identificate, sottratte all’abuso e avviate a un
graduale recupero.

FINO A OGGI MENO DELL 1% DEI BAMBINI
E’ STATO IDENTIFICATO E LIBERATO
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LA RISPOSTA DI TELEFONO ARCOBALENO

Telefono Arcobaleno e un’Organizzazione internazionale libera e
indipendente che nasce nel 1996 per promuovere e tutelare i diritti
inviolabili di cui ogni bambino del mondo e titolare.

LOrganizzazione e impegnata nella prevenzione e nel contrasto di
ogni forma di abuso e sfruttamento dell’infanziq, in una logica di assoluta
priorita del riadattamento fisico, psicologico e sociale di ogni fanciullo
che ne e vittima.

Telefono Arcobaleno rappresenta la voce dell’'infanzia violata presso i
governi, le Istituzioni, I'opinione pubblica e la comunita internazionale
affinché siano contrastate e rimosse le condizioni che generano abuso
e le cause profonde che continuano a nutrire il crimine pedofilo; mira a
promuovere una huova coscienza universale che respinga ogni forma
di negligenzaq, sfrultamento, maltrattamento, trattamento degradante.

Limpegno costante dell’Organizzazione € la vigorosa trisposta alle
inaccettabili condizioni di vita dei troppi bambini vittime di abuso e
sfruttamento in tutto il mondo, il cui diritto alla liberta di essere bambino
viene violentemente e irrimediabilmente negato.

Il quotidiano lavoro e 'incessante impegno dei suoi operatori sono il
frutto di una sentita condivisione e di un rigoroso rispetto della mission
e dei principi ispiratori dell’Organizzazione; la concretezza di intenti,
azioni e risultati raggiunti negli anni di intensa attivitd fanno da motore
propulsore alla convinzione che, in una societa che voglia definirsi civile,
la tutela dei piu vulnerabili sia non solo possibile, ma anche doverosa.

Lindipendenza e I'autonomia da qualunque affiliazione politica e
religiosqa, oltre che I'assoluta priorita della propria mission istituzionale,
assicurano a ogni operatore dell’Organizzazione la liberta di dire,
chiedere e fare tutto quanto necessario al raggiungimento degli
obiettivi da perseguire.

LOrganizzazione ha maturato una particolare competenza sul fronte

delle nuove tecnologie e del contrasto dello sfruttamento sessuale
tramite la rete internet.
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La risposta di Telefono Arcobaleno

Nel 1996, quando 'era digitale era una realia appena nascente, Telefono
Arcobaleno aveva gid organizzato un'attivitad di costante monitoraggio
della pedofilia on line; aveva gia strutturato la prima banca dati mondiale
delle attivita pedofile in rete.

Nel 1996 gli operatori dell’Organizzazione erano dei pionieri, una voce
nel deserto; non esistevano norme applicabili, non c’erano polizie
attrezzate, né interlocutori istituzionali interessati ad affrontare quella
che Telefono Arcobaleno percepiva giad come un’emergenza sociale.

La banca dati di Telefono Arcobaleno, quotidianamente aggiornata
dal 1996 a oggi, rappresenta il piu completo data base dei siti pedofili
esistente al mondo.

Lattivitad di monitoraggio, articolata in un presidio dell'area telematica
365 giorni all'anno, € tesa allindividuazione, al tracciamento e alla
immediata segnalazione dei siti illeciti a contenuto pedopornografico
agli operatori internet interessati e alle Autoritd competenti, consentendone
I'immediata chiusura.

Un gruppo ristrettissimo di esperti analisti, con protocolli operativi
predefiniti e tfrasparenti, esplorano ininterrottamente le rete utilizzando
un adeguato sistema standard di analisi, valutazione e classificazione
delle attivita rilevate.

Il monitoraggio riguarda esclusivamente quelle aree della rete liberamente
accessibili e visibili a tutti e non comprende alcuna forma di accesso
in aree riservate.

Lattivitd di monitoraggio muove dal dettato della Convezione sui Diritti
del fanciullo e dal dovere civico di denunciare i reati alle Autoritd.
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TELEFONO ARCOBALENO DENUNCIA
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UNMERCATO LIBERO

Lo sfruttamento sessuale

dei bambini su internet
diventa sempre piu

un mercato solo

formalmente illegale,

ma in realtd »
liberamente accessibile
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UNMERCATO LEGITTIMATO

Il mercato del pedobusiness rischia di essere legittimato come
uno dei tanti mercati della new economy; sullo sfondo delle
immagini degli abusi sono, infatti, recentemente comparse le
inserzioni pubblicitarie delle piu rinomate aziende commerciali.

UNMERCATO INCONTRASTATO

Lincessante crescita della pedofilia in internet testimonia che la
sicurezza di troppi bambini e la concreta protezione dei loro diritti
nel mondo non sono ancord garantite ed evidenzia con sempre
maggiore chiarezza I'inaccettabile divario esistente tra I'atrocita
del pedobusiness e 'imbarazzante poverta delle soluzioni adoftate.
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